
드론 방어체계 제품 설명자료 



 1. MESMER 제품 소개 

     2. 드론 방어체계 장비 비교 붂석   

 3. 드론 이슈 

 4. 드론 방어체계 필요성 



2  / 17 Copyright© 2018, KCTS Inc. All rights reserved. 

1. 제품 소개 

MESMER (미국 Department 13社  제조) 

 

 

 

• 소프트웨어 정의 라디오 기술 방식 

• 드론 고유 주파수 탐지 

• 프로토콜 위조 방식을 이용핚 제어권 탈취 

• 진보된 드론 방어체계 
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1. 제품 소개 

작동 순서 
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1. 제품 소개 

운용 사양 

<메즈머 하드웨어> 
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1. 제품 소개 

제품 사양 

<메즈머 하드웨어 내부> 



6  / 17 Copyright© 2018, KCTS Inc. All rights reserved. 

1. 제품 소개 

사용법 
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1. 제품 소개 

벤치마킹 

※ 출처 : 독일 소재 드론 산업 조사젂문 회사 DRONEII.COM 
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2. 드론 방어체계 장비 비교 붂석   

레이더 및  
적외선 탐지 

젂파 교란기 

물리적 대응 
소프트웨어 정의 

라디오 기술 

대응 유형 
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2. 드론 방어체계 장비 비교 붂석   

레이더 및 적외선 탐지 

레이더가 드론 항적을 탐지하면 적외선 장비가 목표물을 확대해 드론 여부를 식별 

젂파 교란기 

드론이 사용하는 주파수 또는 GPS 통싞을 교란함으로써 추락, 강제 착륙, 또는 강제 귀홖 

장 점 단 점 

      ·  탐지 및 식별거리 양호   

      ·  영상 녹화 가능 

     ·  탐지 사각지대 발생 

     ·  무력화 장비 추가 필요 

     ·  고비용 구조 

장 점 단 점 

     · 갂편핚 드론 무력화 방법 

     ·  법적 근거가 없어 사용 불가 

     ·  기존에 설치된 젂자 장비 통싞 갂섭 

     ·  탐지 장비 추가 필요 (고비용 구조) 
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2. 드론 방어체계 장비 비교 붂석   

장 점 단 점 

     · 완젂 무력화 

     · 기존에 설치된 젂자장비에 영향을 안 미침 

   · 오조준시 무력화 불가 및 2차 피해 발생 가능 

   · 수동 대응 체계 

   · 정밀 탐지 장비 추가 필요 

그물ㆍ레이저ㆍ미사일 등을 이용하여 드론을 포획 또는 파괴 

물리적 대응 

장 점 단 점 

      타 전자장비에 영향을 미치지 않음 
      높은 제어권 탈취 성공률 
      S/W 업그레이드를 통해 신규드론에  

          대한 추가 대응 가능 
      저비용 고효율 단일 시스템 

       탐지거리가 레이더 방식에 비하여  

           짧음 

드론 고유의 주파수를 탐지, 프로토콜 위조방식을 이용,  강제착륙ㆍ지정된 장소 착륙 가능 

소프트웨어 정의 라디오 기술 

장 점 단 점 

    ·  타 젂자장비에 영향을 미치지 않음 

    ·  높은 제어권 탈취 성공률 

    ·  저비용 고효율 단일 시스템 

    ·  S/W 업그레이드를 통해 싞규드론에 대핚 
       추가 대응 가능 

     ·  탐지거리가 레이더 방식에 비하여 짧음 
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2. 드론 방어체계 장비 비교 붂석   

장비 비교 

레이더 기반 젂파교란 장비 
 

·  기존에 설치된 젂자 장비에  
       
   영향을  미침 

 
·  하드웨어 구축 이후  
        
   싞기술에 대핚 대응책  미비 

 
·  복합 장비를 사용핚 방어체계 

 
·  고비용 구조 

 
 
 
 

소프트웨어 기반 장비 
 
·  기존 설치된 젂자 장비에 영향을  
       
    미치지 않음  
 
·  지속적인 S/W 업그레이드를  
        
    통핚 추가 대응책 강구 

 
·  싞규 드론 기술에 대응 가능핚  
       
    단일 방어체계 
 

·  저비용 고효율 구조 
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2. 드론 방어체계 장비 비교 붂석   

드론 방어체계 장비 붂석 결과 

방어체계 장비 방어 대책 

레이더 및 
 적외선 탐지 

 무력화 장비 추가 필요 

젂파 교란기  기존에 설치된 젂자장비에 영향 

물리적 대응 
 화재 우려 및 정밀 탐지 장비 추가    
필요 

소프트웨어 정의 
라디오 기술 

 기존에 설치된 젂자장비에 영향 없음 

 소프트웨어 기반 장비 구축 

구축 시설 및 지형을 고려핚 

최적의 드론 방어체계 구축 필요 

• 기존 설치된 장비에 영향 없음 

• 지속적인 S/W 업그레이드 가능 

• 높은 탐지 성공률 
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3. 드론 이슈 

출처 : ABC 방송 홈페이지 캡처 

• 2018.6월 美 국토안보부, 드론 공격 동원핚  

    테러 위협 경보 발령 (미 ABC 방송 보도) 

 

• 미국과 서방 여러 나라에서 무기로 드론을   

    동원하는 방법에 관해 테러리스트들의  

    관심증가를 우려 
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3. 드론 이슈 

사례 1 

• 2018. 5월  서울 싞설동, 주차된 차량에 촬영용 드론이 떨어져  

  차량이 파손 된 사건이 발생하여 드론을 이용핚 테러 및  

  인명피해 가능성에 대핚 우려감 확산   

출처 : 아시아경제 
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3. 드론 이슈 

사례 2 

• 2018. 4월 야갂에 광주 공굮기지 및 광주공항 상공에서 

  드론 2대가 비행하는 동안 굮부대는 마땅핚 대응책이 없어  

  속수무책으로 방관 

출처 : 핚국일보 
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3. 드론 이슈 

사례 4 

사례 3 

• 2016. 10월 이라크 북부지역에서 IS의 

  드론에 실려있던 폭탄이 터져 쿠르드  

  민병대원 2명 사망, 프랑스 특수부대원 

  2명 부상 

출처 : KBS2 NEWS 

출처 : MBN NEWS 

• 2015. 4월에 도쿄 지오다구에 위치핚 일본 

 총리 관저 옥상에 드론 1기가 발견됨 

(이 드론에는 방사능 마크가 부착된 플라스틱 

 용기가 탑재, 미량의 방사성 세슘이 검출) 
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  상용 드론에 폭발물ㆍ화학무기ㆍ방사능 물질을 탑재핛 경우 치명적인  
원격제어 테러 수단으로 젂홖 가능 

 
드론방어체계 구축 필요 

4. 드론 방어체계 필요성 

출처 : WIRED Pinterest 
 




